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I. EVALUACIÓN DEL CONTROL INTERNO Y 

RIESGOS EN EL PODER JUDICIAL DE BAJA 
CALIFORNIA SUR 

 
1. Planificación: El Poder Judicial de Baja California Sur decide realizar una 

evaluación del control interno y riesgos en su ambiente de TIC para fortalecer la 
seguridad y eficiencia de sus sistemas informáticos. El objetivo es identificar 
posibles vulnerabilidades y garantizar el cumplimiento de las normativas de 
seguridad de la información. 

 
2. Entendimiento del ambiente de TIC: Se lleva a cabo un análisis exhaustivo de los 

sistemas de información y comunicación del Poder Judicial, incluyendo servidores, 
redes, bases de datos, sistemas de gestión judicial, correo electrónico y portales 
web. Se revisan los procesos relacionados con la administración de casos, gestión 
de expedientes, comunicaciones internas y externas, y acceso a la información. 

 
3. Identificación de controles internos y riesgos: Se identifican los controles 

internos existentes, como firewalls, sistemas de detección de intrusiones, políticas 
de acceso y procedimientos de respaldo de datos. También se identifican riesgos 
potenciales, como posibles brechas de seguridad, vulnerabilidades en los sistemas 
judiciales, riesgos de interrupción del servicio y amenazas cibernéticas. 

 
4. Evaluación de la efectividad de los controles internos: Se realizan pruebas de 

penetración y análisis de vulnerabilidades en los sistemas informáticos para evaluar 
la efectividad de los controles existentes. Se revisan los registros de acceso para 
detectar posibles actividades sospechosas. Se lleva a cabo una revisión de la 
configuración de seguridad de los servidores y equipos de red. 

 
5. Identificación de áreas de mejora: Se identifican áreas donde los controles 

internos son débiles o insuficientes, como la falta de políticas de seguridad de la 
información específicas para el Poder Judicial, la ausencia de capacitación en 
seguridad informática para el personal judicial, y la necesidad de implementar 
medidas adicionales de protección de datos sensibles. 
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6. Implementación de mejoras: Se implementan las recomendaciones de mejora, 

incluyendo la elaboración de políticas y procedimientos de seguridad de la 
información adaptados al contexto del Poder Judicial, la capacitación del personal 
en buenas prácticas de seguridad informática y la implementación de tecnologías 
de seguridad adicionales, como cifrado de datos y sistemas de gestión de identidad. 

 

 
7. Monitoreo y revisión continua: Se establecen procesos para monitorear 

continuamente el ambiente de TIC del Poder Judicial, incluyendo la realización de 
auditorías periódicas, monitoreo de eventos de seguridad y revisión de los controles 
internos para garantizar su efectividad y ajustarlos según sea necesario. 

 

 

II. ENTENDIMIENTO DEL AMBIENTE DE TIC 

 

Análisis de sistemas y aplicaciones: Se analizarían en detalle los sistemas y 
aplicaciones utilizados en el Poder Judicial, como el sistema de gestión judicial, 
sistemas de gestión de expedientes electrónicos, sistemas de videoconferencia, 
sistemas de correo electrónico, entre otros. Se revisarían los procesos de desarrollo, 
implementación y mantenimiento de estas aplicaciones. 

 

Evaluación de la seguridad de la red: Se revisarían las medidas de seguridad 
implementadas en la red del Poder Judicial, incluyendo firewalls, sistemas de detección 
de intrusiones, políticas de acceso, encriptación de datos y sistemas de monitoreo de 
tráfico de red. 

 

Análisis de políticas y procedimientos de seguridad: Se revisarían las políticas y 
procedimientos relacionados con la seguridad de la información, como políticas de 
contraseñas, políticas de acceso a datos confidenciales, procedimientos de respaldo 
de datos, políticas de uso aceptable de la tecnología, entre otros. 

 

Revisión de cumplimiento normativo y regulatorio: Se verificaría el cumplimiento 
de las regulaciones y normativas aplicables al Poder Judicial en materia de seguridad 
de la información, como la Ley Federal de Protección de Datos Personales en Posesión 
de Particulares (LFPDPPP) y la Ley General de Protección de Datos Personales en 
Posesión de Sujetos Obligados. 
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Entrevistas con personal clave: Se llevarían a cabo entrevistas con el personal de 
TIC del Poder Judicial, así como con otros empleados que utilizan sistemas de 
información en su trabajo diario, para comprender mejor las necesidades y desafíos 
relacionados con la tecnología en la institución. 

 

Análisis de riesgos y vulnerabilidades: Se identificarían posibles riesgos y 
vulnerabilidades en el ambiente de TIC del Poder Judicial, como posibles brechas de 
seguridad, riesgos de pérdida de datos, fallas en la infraestructura de red, entre otros. 

 

III. IDENTIFICACIÓN DE CONTROLES INTERNOS Y 
RIESGOS 

 

Revisión de controles internos existentes: Examina las políticas y procedimientos 
de seguridad de la información que están en vigor en la institución, como las políticas 
de acceso a sistemas y datos, políticas de gestión de contraseñas, políticas de respaldo 
y recuperación de datos, entre otras. 

Revisa los controles técnicos implementados, como firewalls, sistemas de detección de 
intrusiones, sistemas de prevención de pérdida de datos, sistemas de gestión de 
parches y actualizaciones, entre otros. 

 

Identificación de riesgos potenciales: Realiza una evaluación de riesgos para 
identificar posibles amenazas y vulnerabilidades en el ambiente de TIC del Poder 
Judicial. Esto puede incluir riesgos de seguridad física, riesgos de seguridad lógica, 
riesgos operacionales y riesgos relacionados con el cumplimiento normativo. 

 

Considera riesgos específicos asociados con el manejo de información sensible y 
confidencial, como datos judiciales, datos personales de litigantes y empleados, y otra 
información crítica para el funcionamiento del sistema judicial. 

 

Análisis de riesgos de seguridad: Evalúa la probabilidad y el impacto de cada riesgo 
identificado. Determina cuáles son los riesgos más críticos y urgentes que requieren 
atención inmediata. Prioriza los riesgos en función de su impacto potencial en la 
institución y la probabilidad de ocurrencia. 

 

Identificación de controles para mitigar riesgos: Identifica los controles internos que 
actualmente están en lugar para mitigar los riesgos identificados. Esto puede incluir 



Poder Judicial del Estado de  
Baja California Sur 

              6 
 Evaluación del Control Interno y Riesgos en el Poder Judicial de BCS / 2024 

 

controles técnicos, como firewalls y sistemas de detección de intrusiones, así como 
controles administrativos, como políticas y procedimientos de seguridad. 

Evalúa la efectividad de estos controles para mitigar los riesgos identificados y 
determina si son adecuados o si se requieren mejoras. 

 

Identificación de áreas de mejora: Identifica áreas donde los controles internos son 
débiles o insuficientes para mitigar los riesgos identificados. Estas áreas pueden incluir 
la falta de controles de acceso adecuados, la ausencia de políticas de gestión de 
contraseñas, la falta de capacitación del personal en seguridad de la información, entre 
otros. 

Proporciona recomendaciones para mejorar los controles internos y reducir los riesgos 
en el ambiente de TIC del Poder Judicial. 

 

IV. EVALUACIÓN DE LA EFECTIVIDAD DE LOS 
CONTROLES INTERNOS 

 

Revisión de documentación y políticas: Examina las políticas, procedimientos y 
documentación relacionada con los controles internos en el Poder Judicial. Esto incluye 
políticas de seguridad de la información, políticas de acceso a sistemas y datos, 
políticas de gestión de contraseñas, entre otras. Evalúa si estas políticas están 
actualizadas, son claras y se están cumpliendo adecuadamente. 

 

Pruebas de cumplimiento: Realiza pruebas para verificar si los controles internos 
están siendo cumplidos según lo establecido en las políticas y procedimientos. Esto 
puede incluir pruebas de acceso a sistemas y datos, pruebas de gestión de 
contraseñas, pruebas de acceso físico a las instalaciones de TIC, entre otras. 

 

Evaluación de la configuración de seguridad: Revisa la configuración de los 
sistemas y aplicaciones de TIC para asegurarte de que estén alineados con las mejores 
prácticas de seguridad y cumplan con los estándares de seguridad establecidos. Esto 
puede incluir la revisión de la configuración de firewalls, sistemas de detección de 
intrusiones, sistemas operativos, bases de datos, entre otros. 

 

Pruebas técnicas de seguridad: Realiza pruebas técnicas de seguridad para evaluar 
la resistencia de los controles internos ante posibles ataques o intrusiones. Esto puede 
incluir pruebas de penetración, pruebas de vulnerabilidad, análisis de logs y registros 
de actividad, entre otras. 
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Evaluación de la respuesta a incidentes: Evalúa la capacidad de respuesta del Poder 
Judicial ante incidentes de seguridad de la información. Revisa los procedimientos de 
manejo de incidentes, las prácticas de notificación de incidentes, y la capacidad de 
recuperación ante desastres. 

 

Encuestas y entrevistas: Realiza encuestas o entrevistas con el personal de TIC y 
otros empleados para obtener retroalimentación sobre la efectividad de los controles 
internos. Pregunta sobre su percepción de la seguridad de la información, el 
cumplimiento de las políticas de seguridad, y cualquier preocupación o sugerencia que 
puedan tener. 

 

Revisión de auditorías anteriores: Revisa los informes de auditorías anteriores 
relacionados con la seguridad de la información y los controles internos. Identifica las 
áreas de mejora que hayan sido identificadas en auditorías anteriores y verifica si se 
han implementado las recomendaciones correspondientes. 

 

V. IDENTIFICACIÓN DE ÁREAS DE MEJORA 

 

Revisión de resultados de evaluaciones previas: Examina los resultados de 
evaluaciones anteriores de controles internos y riesgos en el ambiente de TIC. Identifica 
las áreas que han sido identificadas como débiles o que requieren mejoras en informes 
de auditorías anteriores. 

 

Análisis de hallazgos de evaluación actual: Revisa los hallazgos de la evaluación 
actual de controles internos y riesgos en el ambiente de TIC. Identifica las áreas que 
han sido identificadas como deficientes o que representan riesgos significativos para la 
seguridad y eficiencia de los sistemas. 

 

Comparación con mejores prácticas y estándares: Compara los controles internos 
existentes y los resultados de la evaluación con las mejores prácticas y estándares 
reconocidos en seguridad de la información y gestión de riesgos en el ámbito de TIC. 
Identifica las brechas entre las prácticas actuales y las recomendadas. 

 

Feedback del personal y usuarios: Solicita retroalimentación del personal de TIC y 
otros usuarios de los sistemas de información sobre sus experiencias y preocupaciones 
relacionadas con la eficiencia, seguridad y facilidad de uso de los sistemas. Identifica 
los puntos débiles y áreas problemáticas basadas en este feedback. 



Poder Judicial del Estado de  
Baja California Sur 

              8 
 Evaluación del Control Interno y Riesgos en el Poder Judicial de BCS / 2024 

 

 

Análisis de tendencias y cambios en el entorno: Analiza las tendencias emergentes 
y los cambios en el entorno tecnológico y normativo que puedan afectar la seguridad y 
eficiencia de los sistemas de TIC del Poder Judicial. Identifica áreas que puedan 
requerir ajustes o mejoras para adaptarse a estos cambios. 

 

Priorización de áreas de mejora: Prioriza las áreas de mejora identificadas en función 
de su impacto potencial en la seguridad, eficiencia y confiabilidad de los sistemas de 
información del Poder Judicial. Identifica las áreas que requieren atención inmediata y 
aquellas que pueden abordarse en el futuro. 

 

Desarrollo de planes de acción: Desarrolla planes de acción detallados para abordar 
las áreas de mejora identificadas. Establece objetivos específicos, actividades, 
responsables y plazos para cada área de mejora. Prioriza las acciones de acuerdo con 
su impacto y viabilidad. 

 

Implementación y seguimiento: Implementa los planes de acción desarrollados y 
realiza un seguimiento regular para asegurarte de que se están llevando a cabo según 
lo planeado. Realiza ajustes según sea necesario y revisa periódicamente el progreso 
hacia la mejora de las áreas identificadas. 

 

 

VI. IMPLEMENTACIÓN DE MEJORAS 

 

Priorización de las mejoras: Basándote en la evaluación de riesgos y áreas de mejora 
previamente identificadas, prioriza las mejoras en función de su impacto potencial en la 
seguridad, eficiencia y confiabilidad de los sistemas de TIC. 

 

Desarrollo de planes de implementación: Para cada área de mejora priorizada, 
desarrolla un plan detallado que incluya los siguientes elementos: 

 Objetivos específicos que se desean alcanzar. 

 Actividades necesarias para implementar las mejoras. 

 Recursos requeridos, como personal, presupuesto y tecnología. 

 Responsables de llevar a cabo cada actividad. 

 Plazos para la ejecución de las acciones. 
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Asignación de recursos: Asigna los recursos necesarios para llevar a cabo las 
mejoras planificadas. Esto puede incluir asignar personal específico para liderar y 
ejecutar las actividades de implementación, así como asignar presupuesto para adquirir 
tecnología o herramientas necesarias. 

 

Capacitación del personal: Proporciona capacitación y formación al personal 
involucrado en la implementación de las mejoras. Asegúrate de que el personal esté 
adecuadamente capacitado en las nuevas políticas, procedimientos o tecnologías que 
se están introduciendo. 

 

Comunicación y sensibilización: Comunica de manera efectiva los cambios 
planificados a todo el personal relevante del Poder Judicial. Explica los motivos detrás 
de las mejoras, los beneficios esperados y cómo afectarán el trabajo diario de los 
empleados. 

 

Implementación gradual: Implementa las mejoras de manera gradual y planificada, 
en lugar de intentar hacer todos los cambios al mismo tiempo. Esto reduce el riesgo de 
interrupciones o problemas inesperados y permite una mejor gestión del cambio. 

 

Monitoreo y seguimiento: Monitorea de cerca la implementación de las mejoras y 
realiza un seguimiento regular para asegurarte de que se están llevando a cabo según 
lo planeado. Si surgen problemas o desviaciones, toma medidas correctivas de manera 
oportuna. 

 

Evaluación de resultados: Una vez que se han implementado todas las mejoras 
planificadas, evalúa los resultados obtenidos. Mide el impacto de las mejoras en 
términos de seguridad, eficiencia y confiabilidad de los sistemas de TIC, y ajusta los 
planes según sea necesario. 

 

VII. MONITOREO Y REVISIÓN CONTINUA 

 

Establecimiento de indicadores clave de rendimiento (KPIs): Define indicadores 
clave de rendimiento que te permitan medir la efectividad, eficiencia y seguridad de los 
sistemas de TIC. Estos pueden incluir métricas como el tiempo de actividad del sistema, 
el tiempo de respuesta de las aplicaciones, el número de incidentes de seguridad, la 
tasa de cumplimiento de políticas de seguridad, entre otros. 
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Implementación de herramientas de monitoreo: Utiliza herramientas de monitoreo 
de sistemas y redes para recopilar datos sobre el rendimiento y la seguridad de los 
sistemas de TIC. Estas herramientas pueden incluir sistemas de gestión de eventos e 
información de seguridad (SIEM), herramientas de monitoreo de red, herramientas de 
gestión de registros, entre otras. 

 

Análisis de registros y eventos: Analiza regularmente los registros de eventos y 
actividades de los sistemas de TIC para identificar posibles problemas de seguridad, 
anomalías de rendimiento o tendencias preocupantes. Presta atención a los eventos de 
seguridad, como intentos de acceso no autorizado, actividad sospechosa de usuarios 
y errores de sistema. 

 

Pruebas de seguridad y vulnerabilidad: Realiza pruebas periódicas de seguridad y 
vulnerabilidad para identificar posibles puntos débiles en los sistemas de TIC. Esto 
puede incluir pruebas de penetración, escaneos de vulnerabilidad, evaluaciones de 
configuración de seguridad, entre otras. 

 

Revisiones periódicas de políticas y procedimientos: Revisa regularmente las 
políticas y procedimientos de seguridad de la información para asegurarte de que estén 
actualizados y sean efectivos. Identifica cualquier área que necesite ser ajustada o 
mejorada en respuesta a cambios en el entorno tecnológico o normativo. 

 

Capacitación y concienciación del personal: Proporciona capacitación continua al 
personal de TIC y a otros usuarios de los sistemas de información sobre buenas 
prácticas de seguridad y procedimientos de respuesta a incidentes. Asegúrate de que 
el personal esté al tanto de las políticas y procedimientos de seguridad y cumpla con 
ellos en su trabajo diario. 

 

Revisión de incidentes de seguridad: Analiza y revisa cada incidente de seguridad 
que ocurra en el ambiente de TIC, incluyendo intentos de acceso no autorizado, 
brechas de datos, malware, entre otros. Identifica las causas subyacentes de cada 
incidente y toma medidas correctivas para prevenir su recurrencia. 

 

Auditorías y revisiones formales: Realiza auditorías periódicas y revisiones formales 
de los controles internos y riesgos en el ambiente de TIC. Utiliza los resultados de estas 
auditorías para identificar áreas de mejora y tomar medidas correctivas según sea 
necesario. 
 


